Financlado por e Plan de 20 P H
m la Unién Europea #ﬁi e &: el Lo i |d|g|tal Z‘EJ & II'II:II:IE_
ik eoncd

MextGenerationEU — W v Resllioncia INSTITUT NACIONAL DE CIBERSEGURIDAD

CONVENIO DE COLABORACION ENTRE LA UNIVERSIDADE
DA CORUNA Y LA S.M.E INSTITUTO NACIONAL DE
CIBERSEGURIDAD DE ESPANA M.P., S.A. PARA LA
PROMOCION DE PROYECTOS ESTRATEGICOS DE

CIBERSEGURIDAD EN ESPANA PLAN DE RECUPERACION,

TRANSFORMACION Y RESILIENCIA- FINANCIADO POR LA

UNION EUROPEA — NEXT GENERATION EU

REUNIDOS

De una parte D. Julio Ernesto Abalde Alonso, con domicilio a efectos de notificaciones en Calle
A Maestranza, 9, 15001, A Coruia y C.I.LF , Q-6550005-J en su calidad de rector de la
Universidade da Corufia en virtud de los estatutos
https://www.udc.es/es/goberno/equipo_reitoral/secretaria/proteccion-de-datos/de la
Universidade da Corufia (en adelante “Universidad”) con domicilio en A Maestranza, 9, 15001,
A Corufa.

D. Julio Ernesto Abalde Alonso declara ausencia de conflicto de intereses (DACI) en la firma del
presente convenio, manifestando que no se encuentra incurso/a en ninguna situacién que pueda
calificarse de conflicto de intereses o de causa de abstencion, y se compromete a poner en
conocimiento, sin dilacién, cualquier situacion de conflicto de intereses o causa de abstencion
que dé, o pudiera dar lugar, a dicho escenario, y, asi mismo, que es conocedor/a de las
consecuencias gque pudieran derivarse de la falsedad de una declaracion de ausencia de conflicto
de intereses.

De otra parte, D. FELIX ANTONIO BARRIO JUAREZ, Director General de la S.M.E. INSTITUTO
NACIONAL DE CIBERSEGURIDAD DE ESPANA M.P., S.A. (en adelante “INCIBE”), con
domicilio en 24005-Le6n, Edificio INCIBE, Avda. José Aguado, 41y C.I.F. A-24530735, facultado
para este acto conforme consta en la escritura puablica con nimero de protocolo 3062 otorgada
el 7 de julio de 2022 por el Notario del llustre Colegio de Madrid, D? Ana Maria Lépez-Monis
Gallego.

D. Félix Barrio Juarez declara ausencia de conflicto de intereses (DACI) en la firma del presente
convenio, manifestando que no se encuentra incurso/a en ninguna situacion que pueda
calificarse de conflicto de intereses o de causa de abstencion, y se compromete a poner en
conocimiento, sin dilacién, cualquier situacion de conflicto de intereses o causa de abstencion
que dé, o pudiera dar lugar, a dicho escenario, y, asi mismo, que es conocedor/a de las
consecuencias gque pudieran derivarse de la falsedad de una declaracion de ausencia de conflicto
de intereses.

Reconociéndose ambas partes con plena capacidad para obligarse y convenir,

EXPONEN

I.- Que la Universidad tiene entre sus finalidades la contribucién al desarrollo de la ciencia y la
cultura asi como el compromiso con la sociedad de desarrollar programas de formacion,
divulgacion de la ciencia y la tecnologia y la extension universitaria.
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Que, al amparo del articulo 60 de la Ley Organica 2/2023, de 22 de marzo, del Sistema
Universitario, las universidades podran celebrar contratos con personas fisicas, universidades, o
entidades publicas y privadas para la realizacion de trabajos de caracter cientifico, tecnolégico,
humanistico o artistico, asi como para actividades especificas de formacion.

Que en este sentido, el articulo 34 de la Ley 14/2011, de 1 de junio, de la Ciencia, la Tecnologia
y la Innovacién establece que los agentes publicos del Sistema Espafiol de Ciencia, Tecnologia
e Innovacion, incluidas las Universidades publicas, podran suscribir convenios de colaboracion
con agentes publicos o privados, para la realizacién conjunta de actividades de divulgacion
cientifica y tecnolégica y el uso compartido de inmuebles, de instalaciones y de medios
materiales para el desarrollo de tales actividades.

Il.- INCIBE es una sociedad estatal adscrita al Ministerio de Asuntos Economicos y
Transformacién Digital a través de la Secretaria de Estado para la Digitalizacién e Inteligencia
Artificial (SEDIA).

La mision de INCIBE es reforzar la ciberseguridad, la privacidad y la confianza en los servicios
de la Sociedad de la Informacién, aportando valor a ciudadanos, empresas, Administracion y al
sector de las tecnologias de la comunicacion y sectores estratégicos en general.

INCIBE estd comprometido con la generacion de conocimiento y el desarrollo de actividades
destinadas a reforzar la cultura de ciberseguridad y las capacidades de los agentes sociales y
econdmicos que componen el sector de ciberseguridad en Espafia.

INCIBE, como entidad de referencia para el desarrollo de la ciberseguridad y de la confianza
digital de los ciudadanos y las empresas, tiene como mision particular la elevacion de las
capacidades y recursos en ciberseguridad, en los ecosistemas académico, empresarial y
tecnoldgico, dirigidos a impulsar las capacidades en ciberseguridad de la sociedad y la economia
en general.

Englobado en la promocién y generacion del conocimiento y la transferencia del mismo al sector
productivo, especialmente estableciendo sinergias entre los ambitos sociales y econémicos de
la ciberseguridad INCIBE el 5 de diciembre de 2022 publica una Invitacién publica de
colaboracién, destinada a aportar soluciones concretas a algunos de los mayores desafios
cientificos y tecnoldgicos de nuestra sociedad y economia bajo la denominacién de “Proyectos
Estratégicos”, en el ambito de la ciberseguridad promovidos por universidades publicas o
consorcios integrados por universidades publicas y privadas en los cuales una universidad
publica ejerza el rol de coordinacién y administracién del consorcio (en adelante, consorcios),
debiendo las universidades estar legalmente constituidas en Espafia

Dicha invitacion formulada en régimen de colaboracidn esta destinada a universidades publicas
0 consorcios integrados por universidades publicas y privadas en los cuales una universidad
publica ejerza el rol de coordinacién y administracion del consorcio.

lll.- Al amparo de dicha invitacion publica, la Universidad e INCIBE estan interesados en
colaborar en la realizacibn de actuaciones que promuevan el desarrollo de la cultura de
ciberseguridad en Espafia, las capacidades de sus ciudadanos, y la transferencia de
conocimiento en materia de ciberseguridad, ya que consideran que el correcto funcionamiento
de cualquier elemento de la sociedad y economia digitales requiere la implicacion de todos sus
agentes, publicos y privados, y en especial de estudiantes, empresas y el entorno social y
econdémico, para lo que promoveran actividades conjuntas en el marco de Proyectos Estratégicos
de ciberseguridad y de acuerdo con las siguientes.

CLAUSULAS

PRIMERA.- OBJETO
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El Convenio tiene por objeto promocionar el desarrollo del conocimiento y capacidades de
personas y organizaciones en el ambito de la ciberseguridad mediante el desarrollo y la
organizacién conjunta con INCIBE de Proyectos Estratégicos de ciberseguridad.

Estas actuaciones se materializan en la ejecucidon de un programa de actividades de interés
conjunto (en adelante Proyecto Estratégico “Infraestructuras criticas ciberseguras mediante
modelado inteligente de ataques, vulnerabilidades y aumento de seguridad de sus dispositivos
IoT para el sector de abastecimiento de agua”). El programa esta orientado a la generacion,
transmision y difusibn de conocimiento y capacidades especializadas en ciberseguridad.
Igualmente, este proyecto esta alineado con las lineas estratégicas identificadas por la
Universidad en sus planes de accion institucionales.

Por tanto, el objeto del presente Convenio es regular el alcance y tipo de actuaciones a realizar
por ambas entidades en la ejecucion del presente programa conjunto, asi como las obligaciones
de caracter financiero y de justificacién académica, técnica y econdmica de las partes, sin que
su vinculacion pueda ser considerada una prestacion de servicios técnicos o académicos.

Las actuaciones a realizar se detallaran en el Anexo Il a este convenio, incluyendo
temporalizacion, recursos y presupuesto vinculados.

Se enmarca por tanto este convenio en las actuaciones del Eje 2 del C15.17, del Plan de
Recuperacion, Transformacion y Resiliencia (en adelante “PRTR”) cuyo objetivo incluye el
“Impulso de la Industria”, Pilar (2): “Apoyo por la 1+D+i en Ciberseguridad como elemento
transformador del pais”.

Este convenio se enmarca en las actividades del CID 245, indicador establecido por la Comision
Europea (“Puesta en marcha del programa de apoyo a la industria de la ciberseguridad nacional,
el programa global de innovacién en seguridad y las acciones relacionadas”). Concretamente,
este convenio cumplira los objetivos establecidos en la descripcién del indicador: desarrollo de
soluciones y servicios de alto valor afiadido en el &mbito de la ciberseguridad; y formacion y
desarrollo de talentos especializados en el ambito de la ciberseguridad.

Esto se llevara a cabo a través de las actividades del convenio, que contribuirdn al desarrollo de
valor afiadido para la industria creando conocimiento en materia de ciberseguridad aplicado a
infraestructuras criticas, transfiriéndolo al sector académico, al publico en general y a las
empresas del sector, se desarrollara una metodologia de ciberseguridad basada en el modelado
de comportamiento de los diferentes sistemas que conforman las infraestructuras criticas para
garantizar la cadena de suministro.

Adicionalmente, este convenio vincula a la Universidad como Entidad responsable de la
consecucién del CID 248 y sus mecanismos de verificacion. Esta justificacion debe hacerse de
acuerdo con lo que figura en el ANNEX to the Commission Decision approving the Operational
Arrangements between the Commission and Spain pursuant to Regulation (EU) 2021/241.

Mecanismo de verificacion para el Objetivo CID#245:

Copia de los documentos publicados y adoptados que describen el Plan Nacional Programa de
Apoyo a la Industria de la Ciberseguridad y el Programa Global de Innovaciéon en Seguridad,
acompafiado de un documento resumen que justifique debidamente el cumplimiento satisfactorio
del hito.

Este documento de sintesis debera incluir una referencia a las disposiciones pertinentes que
indiquen la entrada en vigor (salvo que no sean aplicables) y a las disposiciones que cumplan
los elementos del hito, tal como se enumeran en la descripcion del hito y de la medida
correspondiente en el anexo CID, con enlaces apropiados o copias del documento(s)
mencionado(s) en el documento resumen.

Este documento incluird como anexo los siguientes documentos justificativos:
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Una relacion de la publicacion de las adjudicaciones en el base de datos de subvenciones
nacionales o cualquier otra plataforma publica donde se publique indicando para cada una de las
adjudicaciones:

a) la referencia y link de la plataforma donde se ha publicado la adjudicacién;
b) el pliego de condiciones;
c) los beneficiarios, la cantidad que se otorga (excluyendo IVA);

d) evidencia sobre el cumplimiento con cualquiera de las seis areas de proyecto
identificadas.

Mecanismo de verificacion para el Objetivo CID#248:

Documento de sintesis que justifiqgue debidamente la forma en que el hito (incluidos los
elementos del hito, enumerados en la descripcién del hito y de la medida correspondiente en el
anexo CID) se ha cumplido satisfactoriamente.

Este documento incluird como anexo para cada proyecto, pruebas documentales sobre la
finalizacion del proyecto.

El CID#248 tiene como fecha de finalizacién el T2 2026.
Mecanismo de verificacion para el indicador de seguimiento intermedio OA 248.1:

Informe de avance sobre la finalizacién de los proyectos incluidos en el Programa nacional de
apoyo a la industria de la ciberseguridad y en el Programa de Innovacion en Seguridad y acciones
relacionadas.

El OA#248.1 tiene como fecha de finalizacién el T4 2024.

SEGUNDA.- TERMINOS Y CONDICIONES

Las partes quedan vinculadas por los términos y condiciones pactadas en este Convenio
conforme a las bases de la Invitacién Publica, y por las obligaciones especificas que establezca
el Plan de Recuperacién, Transformacion y Resiliencia y su normativa de aplicaciéon. En el
desarrollo de las mismas seran de aplicacion las condiciones acordadas en Comision de
Seguimiento y recogidas en el acta correspondiente.

TERCERA.- OBLIGACIONES DE LAS PARTES

3.1 INCIBE

INCIBE realizara la aportacion econémica para la realizacion de PROYECTO ESTRATEGICO-
“Infraestructuras criticas ciberseguras mediante modelado inteligente de ataques,
vulnerabilidades y aumento de seguridad de sus dispositivos |0T para el sector de abastecimiento
de agua” conforme a lo estipulado en la cldusula Cuarta de la Invitacién publica para la
colaboracién en la promocién de Proyectos Estratégicos de ciberseguridad en Espafia, publicada
el 5 de diciembre de 2022.

Igualmente se compromete a:

- Aportar personal propio o subcontratado para la definicién, planificacion, ejecucion y
seguimiento del programa.

- Prestar apoyo técnico, documental o equivalente necesario para el desarrollo de las
actividades.

- Prestar colaboracion y apoyo institucional en la difusion del programa.

- Aportar contenidos especificos para el programa, detallados en el Anexo |l.
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Todo ello sin perjuicio de cualquier otra obligacion atribuida a INCIBE en virtud de lo dispuesto
en el presente acuerdo.

3.2 UNIVERSIDADE DA CORUNA

La Universidad asume la aportacion econémica, que podra acometer en todo o en parte con
fondos propios y/o de terceros, conforme a lo estipulado en la clausula quinta de este Convenio
y debera responsabilizarse del desarrollo de las actividades programadas y verificar que los
conceptos de gasto y cantidades que incluya, se adeclien a la memoria del proyecto y a lo
recogido en los Anexos.

Ademas, la Universidad esta obligada a facilitar el mecanismo de verificacion de cumplimiento
del Indicador: un documento de sintesis que justifique debidamente el cumplimiento satisfactorio
del hito. Este documento de sintesis incluird una referencia a en qué plazos y condiciones se ha
cumplido el hito, ademas de pruebas y evidencias concretas sobre el cumplimiento de alguna de
las seis areas del proyecto identificadas?

Todo ello sin perjuicio de cualquier otra obligacién atribuida a la Universidad en virtud de lo
dispuesto en el presente acuerdo.

CUARTA.- FINANCIACION

La justificacion presupuestaria se corresponde con las siguientes lineas y componentes incluidos
en el Plan de Recuperacion Transformacion y Resiliencia, concretamente:

- Linea directriz del plan: Transformacion digital

- Componente 15: “Conectividad Digital, impulso de la ciberseguridad y despliegue del 5G”

- Inversién 7: “Ciberseguridad: Fortalecimiento de las capacidades de ciudadanos, PYMEs
y profesionales; e Impulso del ecosistema del sector” como una de las actuaciones
concretas orientadas a desarrollar las capacidades de ciberseguridad tanto de
ciudadanos como empresas y al impulso del ecosistema de ciberseguridad espafiol en
el marco de la estrategia de soberania digital europea.

- Eje 2: “Impulso de la Industria”, Pilar (2): “Apoyo por la 1+D+i en Ciberseguridad como
elemento transformador del pais”.

- De conformidad con el articulo 9 del Reglamento (UE) 2021/241 del Parlamento Europeo
y del Consejo, de 12 de febrero de 2021, los proyectos que se financien con cargo al
Mecanismo de Recuperacién y Resiliencia (actualmente PRTR) solo podran recibir
ayuda de otros programas e instrumentos de la Unién siempre que dicha ayuda no cubra
el mismo coste.

INCIBE, en sus hitos y objetivos asociados al C15.107, debe cumplir en un 100% al etiquetado
digital, de acuerdo con el DOCUMENTO DE TRABAJO DE LOS SERVICIOS DE LA COMISION
Andlisis del plan de recuperacién y resiliencia de Espafia que acompafia a la Propuesta de
Decisién de Ejecucion del Consejo relativa a la aprobacién de la evaluacion del plan de
recuperacion y resiliencia de Espafia.

Este mecanismo, cumpliendo con el REGLAMENTO (UE) 2021/241 DEL PARLAMENTO
EUROPEO Y DEL CONSEJO de 12 de febrero de 2021, desarrolla y despliega medidas de apoyo
en materia de ciberseguridad para los usuarios de los sectores publico y privado a través de las

1 Las seis 4reas de proyecto son:

- impulsar la industria nacional de la ciberseguridad para el surgimiento, crecimiento y desarrollo de empresas en este sector

- desarrollo de soluciones y servicios de alto valor afiadido en el ambito de la ciberseguridad - formacién y desarrollo de talentos
especializados en el &mbito de la ciberseguridad

- Acciones de internacionalizacién en el ambito de la ciberseguridad

- creacion de un centro de demostracion para el desarrollo de infraestructuras de ciberseguridad y creacién de nuevos servicios de
ciberseguridad, incluyendo laboratorios de pruebas y simuladores de ataques de ciberseguridad

- desarrollo de certificaciones de etiquetas de ciberseguridad
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actividades contempladas en el Anexo Il del CONVENIO DE COLABORACION ENTRE LA
UNIVERSIDADE DA CORUNA Y LA S.M.E INSTITUTO NACIONAL DE CIBERSEGURIDAD DE
ESPANA M.P., S.A. PARA LA PROMOCION DE PROYECTOS ESTRATEGICOS DE
CIBERSEGURIDAD EN ESPANA.

En el calculo de los hitos y objetivos propuestos en este componente, no se computaran las
inversiones realizadas con otros fondos de la Unién Europea.

Consecuentemente, para garantizar de forma efectiva la contribucién al cumplimiento de los
Objetivos CID #245 y CID #248, es necesario evitar del todo la cofinanciaciéon europea en el
ambito de las presentes actuaciones.

4.1.- INCIBE aportard un maximo del 75% del total de los costes elegibles de las actuaciones
que cumplan los requisitos de este Convenio. Se entienden por costes elegibles los establecidos
en el punto 4 de la invitacion publica formulada por INCIBE y a la que se alude en el expositivo
Il del presente convenio.

Las aportaciones econémicas de INCIBE (75%) no pueden ser utilizadas por ninguna de las
partes colaboradoras para otorgar subvenciones o ayudas.

INCIBE transferira el importe de su aportacion a la Universidad de la siguiente forma: El abono
de estas aportaciones de INCIBE se realizara de la siguiente forma: un 50% del compromiso se
abonara anticipadamente con la firma del Convenio, y hasta el méximo del 50% restante a la
finalizacién de las correspondientes actividades, con la presentacion y aprobacién por parte de
la Comision de Seguimiento de los costes y la Memoria final por actuaciones o de cierre, de
conformidad con la cldusula octava del presente Convenio.

- El presupuesto inicial maximo asi como las partidas del presente convenio vendra
estipulado en el Anexo |, ascendiendo a la firma del convenio a 414.880,10 €
(cuatrocientos catorce mil ochocientos ochenta euros con diez céntimos de euro),
impuestos no incluidos.

- La aportacion méaxima de INCIBE ascendera 280.257 € (doscientos ochenta mil
doscientos cincuenta y siete euros), impuestos no incluidos.

- La Universidade da Corufia, segun lo especificado en el Anexo |, realizara una
contribucién de recursos valorados por un importe maximo de 134.623,10€ (ciento treinta
y cuatro mil seiscientos veintitrés euros con diez céntimos),

4.2.- La Universidad se obliga a ejecutar el presupuesto transferido de acuerdo con los
conceptos de gasto establecidos en el presente acuerdo y los anexos, no obstante lo anterior,
dicho presupuesto y conceptos de gasto podran ser modificados si se consideran necesarios
para el correcto desarrollo del Proyecto. Dichos cambios se realizaran, previo acuerdo de las
partes, a propuesta de la Comision de Seguimiento. Asimismo, previo informe favorable de la
citada comisiébn quedan autorizadas las desviaciones de hasta el 25% entre partidas
presupuestarias recogidas en el Anexo |. De esta forma, el menor gasto total en una partida
puede quedar compensado con un mayor gasto en otra hasta el limite maximo del 25% y siempre
que el importe de las mismas lo permita.

4.3- Respecto a los gastos financiables, se establece que en ninglin caso se considerardn como
tales los impuestos indirectos cuando sean susceptibles de recuperacién o compensacion. Asi,
sera gasto financiable el importe de la base imponible, y s6lo en el supuesto de que la actividad
de la Universidad, objeto de este convenio, esté exenta 0 no sujeta a tributacion por el impuesto
sobre el Valor Afadido —IVA-, se considerara también como gasto el importe correspondiente a
dicho impuesto.

A tal efecto, el responsable econémico financiero de la Universidad entregara a INCIBE una
declaracion responsable respecto a si la misma esta asumiendo el coste del Impuesto sobre el
Valor Afiadido (IVA) derivado de los gastos a justificar, al no tener la posibilidad de deducirlo. La
financiacion del IVA por INCIBE, si se cumplen los requisitos indicados, sera en el mismo
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porcentaje que las bases imponibles, es decir en un maximo del 75%, correspondiendo el 25%
a la Universidad. No obstante, en ningln caso el importe de los impuestos indirectos sera
financiable con fondos del PRTR, sino que seran a cargo del presupuesto de INCIBE.

4.4, Si a la finalizacion del proyecto no se agotase todo el presupuesto previsto 0 no estuvieran
justificados los fondos aportados, la Universidad como entidad responsable de la gestién de los
recursos, estara obligada, en su caso, a devolver los posibles pagos anticipados, total o
parcialmente en el plazo de un mes desde el cierre del proyecto, sin perjuicio de la posibilidad
de ampliacion del periodo de ejecucién previsto en la clausula decimotercera.

Mediante la modificacién del Anexo Il del presente convenio, se podran dotar fondos adicionales
tras realizar los analisis de necesidades, para llevar a cabo las actuaciones en las que no se
contempla una dotacion inicial de fondos. Dichos cambios, seran aprobados por las partes, previa
solicitud de la comision de seguimiento y siempre sujeto a la disponibilidad presupuestaria.

4.5- Respecto a la contratacién de servicios externos y personal para el desarrollo de
actividades, que siendo necesarios para la ejecucion del Acuerdo, la Universidad no pueda
realizar por si misma, el porcentaje subcontratado no podra exceder del 50% del importe total
del proyecto. Considerando que las actuaciones del convenio se financian con fondos NEXT
GENERATION EU, la Universidad se compromete a certificar por su érgano de gestion que los
contratos efectuados al amparo de este Acuerdo cumplen con las exigencias de la Orden HFP
1030/2021 de 29 de septiembre, y resto de normativa aplicable a dichos fondos.

En todo caso INCIBE tendra acceso a los datos a que se refiere el articulo 8 de la citada Orden
HFP/1030/2021 de los contratistas y subcontratistas que reciban fondos como consecuencia de
la ejecucion del presente convenio, en cumplimiento de lo establecido en el articulo 22.2.d).ii) del
Reglamento Europeo 241/2021 de 12 de febrero.

QUINTA.- CLAUSULA RELATIVA A LOS FONDOS EUROPEOS

Las Partes deberan cumplir las obligaciones, europeas y nacionales, relativas a la financiacion
del PRTR. Las Partes acuerdan:

- Que seran responsables de la fiabilidad y del seguimiento de la ejecucion de las actuaciones,
de manera que pueda conocerse en todo momento el nivel de consecucién de cada actuacion a
través del reporte en la Comision de Seguimiento del Convenio.

- Que deberan establecer mecanismos que aseguren que las actuaciones a desarrollar por
terceros contribuyen al logro de las actuaciones previstas y que dichos terceros aporten la
informacién que, en su caso, fuera necesaria para determinar el valor de los indicadores de
seguimiento del PRTR.

- Que cuando se hable de la actuacién se haga mencion de las actuaciones objeto del presente
convenio, informando al publico de la participacion de la Unién Europea y financiacion a través
del PRTR.

En concreto, en la documentacion que se desarrolle al ejecutar las actuaciones en virtud del
convenio (como placas, carteles, cuadernillos, notas informativas o de cualquier otro tipo) se
debera exhibir de forma correcta y destacada el emblema de la UE con una declaracion de
financiacion adecuada que diga (traducida a las lenguas locales cuando proceda) financiado por
la Unibn Europea - NextGenerationEU", junto al logo del PRTR, disponible en el link
https://planderecuperacion.gob.es/identidad-visual.

- Que, con caracter general, se comprometen a cumplir cuantas disposiciones
comunitarias y nacionales le resulten aplicables como destinatarias de las actuaciones
cofinanciables, asi como a permitir y facilitar que se puedan realizar las auditorias y
comprobaciones necesarias para verificar el cumplimiento de la normativa aplicable.
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- Que se obligan a conservar la documentacion relacionada con las actuaciones objeto del
presente convenio que, dada su naturaleza, le corresponda custodiar conforme al
articulo 132 del Reglamento (UE, Euratom) n. °© 2018/1046 del Parlamento Europeo y del
Consejo, de 18 de julio de 2018, sobre las normas financieras aplicables al presupuesto
general de la Unién.

- Que se obligan a aplicar medidas antifraude eficaces y proporcionadas, en su ambito de
gestién, sobre el cumplimiento de la normativa aplicable al presente convenio, asi como
evitar la doble financiacion y la falsificacion de documentos. También se comprometen a
comunicar al Servicio Nacional de Coordinacion Antifraude (SNCA) aquellos hechos que
pudieran ser constitutivos de fraude o irregularidad.

- Que las actuaciones que se ejecuten en virtud del convenio respetaran el principio de
«no causar un perjuicio significativo al medio ambiente» (principio do no significant
harm - DNSH) en cumplimiento con lo dispuesto en el Reglamento (UE) 2021/241 del
Parlamento Europeo y del Consejo, de 12 de febrero de 2021, por el que se establece el
Mecanismo de Recuperacién y Resiliencia, y su normativa de desarrollo, en particular el
Reglamento (UE) 2020/852, relativo al establecimiento de un marco para facilitar las
inversiones sostenibles y la Guia Técnica de la Comision Europea (2021/C 58/01) sobre
la aplicacién de este principio, asi como con lo requerido en la Decision de Ejecucion del
Consejo relativa a la aprobacion de la evaluacion del PRTR.

- Que garantizan la mutua proporcién de los datos de identificaciébn de aquellos
contratistas y subcontratistas que, en cumplimiento de la normativa de contratacion
publica, reciban fondos con cargo al presente Convenio.

- El cumplimiento de las obligaciones derivadas de la Orden HFP/1030/2021, de 29 de
septiembre, por la que se configura el sistema de gestién del PRTR, y a la Orden
HFP/1031/2021, de 29 de septiembre, por la que se establece el procedimiento y formato
de la informacién a proporcionar por las Entidades del Sector Publico Estatal,
Autondémico y Local para el seguimiento del cumplimiento de hitos y objetivos, y de
ejecucion presupuestaria y contable, de las medidas de los componentes del PRTR.

- Que el incumplimiento total o parcial de los objetivos previstos y relacionados, que den
lugar al reintegro de todo o parte de los fondos europeos asignados al presente
Convenio, sera imputable a la Parte responsable del incumplimiento. A tal efecto, las
Partes se reservan las acciones que correspondan para lograr la indemnizacion de los
dafios y perjuicios que se le causen, como consecuencia de dicho reintegro, y por toda
actuacion que no le sea imputable. Las acciones podran dirigirse tanto contra la otra
Parte, como contra los contratistas 0 subcontratistas que fueran de algin modo
responsables del incumplimiento. Aplicard a las obligaciones de reintegro el articulo 7,
Regla Séptima de la Ley 31/2022, de Presupuestos Generales del Estado para el
ejercicio 2023.

SEXTA.- COMISION SE SEGUIMIENTO
6.1.- Composicion

Tras la firma del presente convenio se constituird una comisién de seguimiento integrada por tres
(3) representantes de cada una de las partes firmantes del presente acuerdo.

Los representantes de la Universidade da Corufia, serdn nombrados por el Rector Magnifico de
la Universidade da Corufia y los representantes de INCIBE por el Director General de INCIBE.

En caso de vacante, ausencia o enfermedad los miembros de la Comisién podran delegar en
otras personas de la misma entidad que el titular con la debida autorizacion.

6.2.- Funcionamiento
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La comision de seguimiento del convenio se reunird, con una periodicidad minima cuatrimestral,
a peticion de cualquiera de las partes, bajo la presidencia de su presidente, previa convocatoria
cursada por el secretario. Los cargos de presidente y secretario seran ostentados,
respectivamente y de forma rotatoria cada uno de los afios de vigencia del presente convenio
por un representante de cada una de las partes. Durante el primer afio de vigencia del convenio
la Presidencia sera ocupada por uno de los representantes de INCIBE, mientras que un
representante de la Universidade da Corufia ocupard la secretaria.

Las reuniones de la comisién de seguimiento podran celebrarse tanto de forma presencial como
a distancia, segun se establezca en la convocatoria de la reunion. En las sesiones que celebren
a distancia, sus miembros podran encontrarse en distintos lugares siempre y cuando se asegure
por medios electrénicos, considerandose también tales los telefénicos, y audiovisuales, la
identidad de los miembros o personas que los suplan, el contenido de sus manifestaciones, el
momento en que éstas se producen, asi como la interactividad e intercomunicacion entre ellos
en tiempo real y la disponibilidad de los medios durante la sesion. Entre otros, se consideraran
incluidos entre los medios electrénicos validos, el correo electrénico, las audioconferencias y las
videoconferencias. Para la valida constitucién de la comisién de seguimiento, a los efectos de la
celebraciéon de sesiones, deliberaciones, y toma de acuerdos, se requerira la asistencia,
presencial o a distancia, del Presidente, del Secretario, y al menos la mitad de sus miembros.
Cuando estuvieran reunidos, de manera presencial o a distancia, el secretario y todos los
miembros de la comisién de seguimiento, o en su caso las personas que les suplan, éstos podran
constituirse validamente para la celebracion de sesiones, deliberaciones y adopcion de acuerdos
sin necesidad de convocatoria previa cuando asi lo decidan todos sus miembros. Los acuerdos
de la comisién de seguimiento se adoptaran por mayoria de votos. En caso de empate, éste sera
dirimido por la persona que ejerza la presidencia, mediante su voto de calidad. S6lo se podran
adoptar acuerdos sobre los asuntos que figuren en el orden del dia o sobre aquellos otros que,
al inicio de la sesion, y estando presentes todos los miembros de la comisién, sea declarada la
urgencia del asunto por el voto favorable de la mayoria. De cada sesion que celebre la comision
de seguimiento se levantard acta por el Secretario, siendo autorizada por el presidente o quien
haya presidido la reunidn y el secretario, aprobandose en la misma o siguiente reunion. Las actas
reflejaran, como minimo, los asistentes, el orden del dia, las circunstancias, dia, lugar, y hora de
su celebracion, deliberaciones, y el contenido de los acuerdos.

6.3- Funciones
Seran funciones de la Comisién de seguimiento:

- Velar por el cumplimiento de las condiciones establecidas en el presente Convenio,
pudiendo solicitar, en cualquier momento, informaciéon y documentacién financiera y
técnica necesaria para la verificacién del desarrollo de las actuaciones y de los costes
soportados.

- Proponer a las partes la modificacion del contenido del convenio y sus anexos,
propuestas de maodificacién que podran incluir, a titulo enunciativo pero no limitativo,
cambios en las partidas presupuestarias, cronograma, detalle de actividades, etc.

- Recabar cuanta informacidon complementaria necesaria que permita conocer el grado
ejecucion de las actuaciones y su correcta ejecucion.

- Resolver las dudas que pudieran surgir sobre la interpretacién, modificacién, resolucion
y efectos que puedan derivarse de la aplicacion de este convenio y evaluar las acciones
derivadas del mismo.

- Aprobar la memorias finales de actuaciones y parciales que en su caso procedan.

- Realizar cualquier otra actuacidn atribuida expresamente en el presente acuerdo o que
no corresponda especialmente a los representantes legales de cada una de las partes,
ni a ningdn otro érgano de las mismas
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SEPTIMA.- INTERLOCUTORES TECNICOS, SEGUIMIENTO Y CONTROL DE LA
EJECUCION DE LAS ACTIVIDADES

7.1- Interlocutores técnicos

Para facilitar la correcta interlocucién, entre el INCIBE y la Universidad, en relacién con los
aspectos técnicos que en el desarrollo del convenio se puedan suscitar, las partes designan
como interlocutores, a las siguientes personas:

- Por la Universidade da Corufia, a José Luis Calvo Rolle y Esteban Jove Pérez
- Por INCIBE, un técnico del area responsable de las actuaciones.

Los interlocutores técnicos velaran por la correcta coordinacion entre las partes en todo aquello
relacionado en la ejecucion de las acciones previstas para la consecucion del objeto del
convenio. Igualmente, podran elevar a la Comision de Seguimiento los informes técnicos
relacionados con la ejecucion del proyecto para que ésta, en ejercicio de sus competencias,
pueda elevar a las partes las propuestas que procedan en cada momento.

7.2- Control y Seguimiento de las actividades

Todos los proyectos incorporardn con caracter obligatorio una bateria de indicadores de
seguimiento e impacto conforme a la presente clausula alineados con los hitos u objetivos del
Council Implementing Decision y Operational Arrangement. La evolucién de estos indicadores,
asi como el detalle de los proyectos desarrollados, se presentaran a la Comision de Seguimiento.

La Comisién de Seguimiento podra solicitar en cualquier momento informacion acerca del
progreso de los indicadores, asi como proponer otros indicadores que considere relevantes para
medir las actuaciones previstas en el presente convenio.

Los indicadores, ademéas de permitir un control del cumplimiento del plan de actividades del
convenio, deberdn permitir proporcionar a la Comision de Seguimiento la informacién a que se
refiere el articulo 2.8 de la Orden HFP/1030/2021 de 29 de septiembre, sobre el cumplimiento
del Hito/Objetivo 245 del CID, o adoptar las medidas necesarias para corregir las deficiencias
detectadas, y que debera recogerse en las memorias cuatrimestral de actividades.

Los indicadores seran elegidos a propuesta de la Universidad y seran supervisados por INCIBE.
Dichos indicadores seran comunicados en las diferentes Comisiones de Seguimiento y haran
referencia a las actividades recogidas en el Anexo Il

OCTAVA.- MEMORIA DE CIERRE Y JUSTIFICACION DE LOS GASTOS

Como regla general, el Mecanismo para la Recuperacion y Resiliencia solo financiara gastos no
recurrentes que supongan un cambio estructural y tengan un impacto duradero sobre la
resiliencia econdémica y social, la sostenibilidad, la competitividad a largo plazo y el empleo.

Se consideraran gastos elegibles aquellos que, de manera indubitada, estén relacionados con la
actividad objeto del Convenio, sean necesarios para su ejecucién, hayan sido contraidos durante
el periodo de ejecucion aprobado para cada proyecto y se encuentren efectivamente pagados
con anterioridad a la finalizacion del periodo de justificacion. Los gastos deberan estar sujetos a
precios de mercado. Los gastos deberan estar a nombre de la Universidade da Corufia. No seran
admisibles los gastos contraidos antes del inicio del cronograma de la actividad objeto del
Convenio, a excepcion de los correspondientes a amortizacion de material inventariable
previamente adquirido y que a fecha de inicio del proyecto no esté completamente amortizado.
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Al tener las actuaciones un caracter plurianual se realizara una justificacion por cada anualidad
y la documentacion se presentara dentro de los dos primeros meses del afio inmediato posterior
al de cada anualidad a justificar.

A la finalizacién de las actividades, la Universidad realizara una memoria final de actividades que
ponga de manifiesto las acciones y grado de ejecucién del convenio, todo ello de acuerdo a lo
dispuesto en el convenio y en los anexos | y Il. Igualmente la Comisién de Seguimiento, podra,
si asi es acordado por sus miembros, recabar memorias parciales de actividades, las cuales
seran integradas en la memoria final de actividades referida con anterioridad. La memoria final
de actividades sera remitida a cada una de las partes del convenio que revisaran que todo esta
correcto y cumplen con lo dispuesto en el convenio.

Para la justificacion de los gastos y, por tanto, justificacion y acreditacion del correcto destino de
las aportaciones realizadas por las partes para la ejecucién del convenio y que, en virtud de lo
establecido en la clausula quinta, la Universidad presentara a INCIBE la siguiente
documentacion:

a) Certificacion de la Gerencia o Servicio de Contabilidad al término del periodo de duracion
con detalle de los gastos. Este certificado indicarda, de forma expresa, los registros o
archivos donde se encuentra custodiada o depositada la documentacion justificativa y
los departamentos y/o personas responsables de la misma.

- Estacertificacion se acompafiara de las justificaciones de los gastos en forma de facturas
y transferencias realizadas.

- En el caso de horas de dedicacion para la direccion y coordinacién o para la imparticién
0 ejecucién de personal propio o subcontratado, deberd incluirse el coste asociado a esa
dedicaciéon en la certificacién, acompafando justificacion, en forma de némina o
documento equivalente.

En aras de la observancia del considerando 20 de la exposicion de motivos y del articulo
5.1 del Reglamento (UE) 2021/241 del Parlamento Europeo y del Consejo de 12 de
febrero de 2021 por el que se establece el Mecanismo de Recuperacion y Resiliencia, la
Gerencia de la Universidade da Coruiia expedira un certificado con el desglose de costes
de personal imputables al proyecto, y con declaracion expresa de cumplir con la
normativa de dedicacién horaria a proyectos europeos de la Universidad, y de no incluir
ni imputar al proyecto ningun gasto ordinario recurrente de némina de dicho personal.

- Para los costes de retencion debera acreditarse la resolucion que aprueba el porcentaje
de retencion de la Universidad.

- Todas las subcontrataciones deberan indicar el procedimiento seguido con enlace u
otros que acrediten que se ha cumplido con la normativa de aplicacién a la Universidad.

b) Memoria que especificara con el maximo detalle las actividades realizadas y los
resultados obtenidos e indicadores asi como su relacién directa con los justificantes de
gasto aportados.

¢) Informe de auditoria emitido por auditor inscrito en ROAC.

La Universidad mantendra la custodia de los justificantes de gastos y pagos realizados y se
compromete a ponerlos a disposicién de INCIBE y de los 6rganos de control y auditoria
competentes durante el periodo legal regulado en las normas nacionales y comunitarias.

NOVENA.- PROPIEDAD INTELECTUAL Y CONFIDENCIALIDAD
9.1.-Confidencialidad

Las partes quedan expresamente obligadas a mantener absoluta confidencialidad y reserva
sobre los datos con los que se trabajan con ocasion del cumplimiento del presente Convenio,
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gue no podra copiar o utilizar con fin distinto al que figura en el Convenio ni tampoco ceder a
otros, ni siquiera a efectos de conservacion, sin el previo consentimiento por escrito de la otra
parte.

Se excluye de la categoria de informacién confidencial toda aquella informacion que sea
divulgada por los solicitantes, que sea de dominio publico, que haya de ser revelada de acuerdo
con las leyes o con una resolucion judicial o acto de autoridad competente o aquella que sea
necesaria revelar para la correcta ejecucion del Convenio.

La duracion de la confidencialidad sera indefinida mientras la misma ostente tal caracter,
manteniéndose en vigor con posterioridad a la finalizacién del Convenio, sin perjuicio de la
obligacién de INCIBE de garantizar una adecuada publicidad de las actuaciones financiadas con
cargo a este Convenio.

9.2.- Propiedad Intelectual

Los derechos de autor relativos a los contenidos creados o utilizados por cualquiera de las partes
en base a actuaciones amparadas en esta convocatoria seguiran perteneciendo a sus legitimos
titulares, salvo que se convenga otra forma mediante convenios especificos con aquellos.

Cada parte mantendra la propiedad y todos los derechos derivados sobre los elementos,
herramientas, proyectos y, en general, sobre cualquier aportacién a las iniciativas que le
pertenezca con anterioridad a la ejecucion de los mismos o los desarrolle al margen del Convenio
(“background”) y no sea directamente el resultado de la colaboracion (“foreground”).

La Universidad deberd hacer referencia a este Convenio en todas las publicaciones y
comunicaciones que se deriven de su desarrollo. A excepcién de aquellos casos en que una de
las entidades expresamente comunique a la otra que no desea participar en dichas publicaciones
0 comunicaciones.

INCIBE y la Universidad se reservan todos los derechos sobre sus marcas y nombres
comerciales y en general todos los derechos de propiedad industrial e intelectual anteriores que
sean aportados a los proyectos.

DECIMA.- PROTECCION DE DATOS PERSONALES

Para el tratamiento de los datos personales de los participantes de las iniciativas que se
desarrollaran dentro del marco de este Convenio, las Partes se obligan al cumplimiento del
Reglamento (UE) 2016/679 de 27 de abril (GDPR) y la Ley Orgénica 3/2018, de 5 de diciembre,
de Proteccion Datos Personales y garantia de los derechos digitales y demas normativa aplicable
en materia de proteccién de datos.

Las Partes, suscribirdn durante la ejecucién de los futuros acuerdos cuantos documentos sean
necesarios y estableceran las medidas juridicas, técnicas y organizativas para dar cumplimiento
a la normativa de proteccion de datos de caracter personal durante la ejecucién del mismo.

Las partes garantizan que el tratamiento de los datos se producira dentro de la legitima finalidad
de dar cumplimiento a las actuaciones derivadas de este Convenio, y que se encuentran dentro
de los fines legitimos de las mismas, de manera que la Universidad garantizara que los datos de
caracter personal objeto de estas actuaciones se han recabado y tratado dando cumplimiento a
sus deberes de informacién y transparencia asi como a todas las garantias legales, técnicas y
organizativas que exige la normativa de proteccion de datos.

Cada una de las Partes, como responsable de datos personales facilitara a cada interesado los
datos de contacto del Delegado de Proteccion de Datos:

- DPD INCIBE: dpd@incibe.es
- DPD Universidad: Luz Maria Puente Aba (dpd@udc.gal)
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El/los titular/es de dichos datos podran ejercer los derechos de acceso, rectificacion y supresion,
de limitacién del tratamiento y de oposicion dirigiéndose por escrito a los respectivos Delegados
de Proteccién de Datos, o mediante los mecanismos que las partes informen y dispongan al
efecto.

Asimismo, se informara a cada interesado del derecho a presentar reclamacion por el tratamiento
de los datos de caracter personal ante la Agencia Espafola de Proteccion de Datos
(www.aepd.es) o la autoridad de control pertinente, y de la conservacion de los datos durante el
tiempo necesario para la relacion juridica y de los plazos legales que regulen ésta.

Informacién sobre el tratamiento de datos que realiza la Universidad como responsable del
tratamiento: https://www.udc.es/es/goberno/equipo_reitoral/secretaria/proteccion-de-datos/

Informacién sobre el tratamiento de datos de INCIBE: https://www.incibe.es/proteccion-datos-
personales

UNDECIMA.-IMAGEN Y PUBLICIDAD

Debera hacerse referencia al presente Convenio y a la financiacion con fondos de la Union
Europea Next Generation EU (cldusula Quinta apartado tercero), en todas las publicaciones y
comunicaciones que se deriven de su desarrollo.

En cuantas actuaciones de difusién publica se realicen en el desarrollo de las actividades
amparadas por este acuerdo, deberén reflejarse las sefias de identidad y logos de la Universidad,
de INCIBE, asi como los logos relativos al PRTR.

La Universidad e INCIBE se reservan todos los derechos sobre sus marcas y nombres
comerciales y en general todos los derechos de propiedad industrial e intelectual anteriores que
sean aportados a los proyectos.

En todo caso, la marca o el logotipo y distintivos de las partes se utilizaran exclusivamente en la
version que cada una facilite, sin que se puedan alterar colores, formas, simbolos o graficos.
Cualquier alteracién de los signos anteriormente mencionados supondrd una infraccion de los
derechos del titular de la marca.

INCIBE facilitara a la Universidad los correspondientes logos oficiales, incluido el del Gobierno
de Espafia, pudiendo requerir la inclusién, modificacién y difusiéon correspondientes en todo
momento del desarrollo de las acciones acordadas.

Cualquier accion de difusion o publicidad de las actividades recogidas en el presente Convenio
que realice la Universidad deber& ser comunicada con suficiente antelacién a INCIBE para su
validacion y / o autorizacién expresa. Sera el departamento de Comunicacion y Marketing de
INCIBE quien establezca las directrices a seguir por parte de los equipos responsables de la
ejecucion de las actividades.

DUODECIMA.-NATURALEZA JURIDICA

Este Convenio tiene naturaleza administrativa, y se rige por lo dispuesto en el capitulo VI del
titulo preliminar de la Ley 40/2015, de 1 de octubre de Régimen Juridico del Sector Publico
(LRJISP), vy, aplicAndose los principios de la Ley de Contratos del Sector Publicopara resolver las
dudas y lagunas que pudieran suscitarse en su interpretacion y ejecucion.

DECIMOTERCERA.- VIGENCIA DEL PRESENTE CONVENIO

El presente convenio resultard eficaz una vez inscrito en el Registro Electronico Estatal de
Organos e Instrumentos de Cooperacion y finalizara el 31 de diciembre de 2025.
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El presente convenio se extinguira por el cumplimiento de las actuaciones que constituyen su
objeto, o por incurrir en alguna de las siguientes causas de resolucién:

- Eltranscurso del plazo de vigencia del convenio sin haberse acordado la prérroga del mismo.
- El acuerdo unanime de todos los firmantes.

- El incumplimiento de las obligaciones y compromisos asumidos por parte de alguno de los
firmantes. En este caso, cualquiera de las partes podra notificar a la parte incumplidora un
reguerimiento para que cumpla en un determinado plazo con las obligaciones o compromisos
que se consideran incumplidos. Si trascurrido el plazo indicado en el requerimiento persistiera
el incumplimiento, la parte que lo dirigi6é notificara a la otra parte la concurrencia de la causa
de extincién y se entendera resuelto el Convenio. La extinciéon del Convenio por esta causa
podra conllevar la indemnizacion de los perjuicios causados.

- La imposibilidad del cumplimiento de su objeto por la existencia de causas objetivas
debidamente acreditadas, causas imprevistas o de fuerza mayor.

- Por decisién judicial declaratoria de la nulidad del convenio.
- Por cualquiera de las causas de extincion previstas en el marco normativo vigente.

El cumplimiento o la resolucion del convenio daran lugar a la liquidacion del mismo con el objeto
de determinar las obligaciones y compromisos de cada una de las Partes en los términos
establecidos en el articulo 52 de la Ley 40/2015.

La terminacion de la vigencia del presente Convenio por cualquiera de las causas previstas,
tendra como efecto su extincién sin perjuicio de la indemnizacién que por dafios y perjuicios
puedan reclamarse las partes en los casos en que asi proceda. Ambas Partes se comprometen
a solventar, mediante didlogo y negociacion, cuantas discrepancias pudieran surgir en el
cumplimiento este Convenio. En caso de persistir desavenencia y de proceder litigio judicial,
ambas partes someteran las discrepancias al conocimiento y la competencia del orden
jurisdiccional contencioso-administrativo

No obstante lo anterior, si cuando concurra cualquiera de las causas de resolucién del convenio
existen actuaciones en curso de ejecucion, las Partes, a propuesta de la Comisiéon de
Seguimiento, podrdn acordar la continuacién y finalizaciéon de aquellas que consideren
oportunas, estableciendo un plazo improrrogable para su finalizacion, transcurrido el cual debera
realizarse la liquidacion de las mismas en los términos establecidos en el parrafo anterior.

DECIMOCUARTA.- MODIFICACION DEL CONVENIO

El presente convenio solo podra ser modificado, por mutuo acuerdo, cuando resulte necesario
para la mejor realizacién de su objeto siguiendo los mismos tramites que para su suscripcion,
por acuerdo de los firmantes originarios del convenio.

DECIMOQUINTA.- REGIMEN DE RESOLUCION DE CONFLICTOS

La resolucion de las controversias que pudieran plantearse sobre la interpretacion y ejecucion
de los convenios derivados de esta Invitacion deberan solventarse de mutuo acuerdo entre las
partes, a través de la Comision de Seguimiento. En caso de no alcanzarse un acuerdo en sede
de comision, las partes acuerdan someter las controversias surgidas, a la jurisdiccion
contencioso-administrativa que resulte objetiva y territorialmente competente.

DECIMOSEXTA.- TRANSPARENCIA

El presente convenio se podrd poner a disposicion de los ciudadanos en el Portal de
Transparencia de las entidades firmantes, en aplicacion de lo dispuesto en la Ley 19/2013, de 9
de diciembre, de Transparencia, Acceso a la Informacién Publica y Buen Gobierno. Igualmente,
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respecto a la Universidade da Corufia al convenio le sera de aplicacion lo dispuesto en la Ley
1/2016, de 18 de enero, de transparencia y buen gobierno de Galicia, asi como en la Ley 19/2013,
de 9 de diciembre, de transparencia, acceso a la informacion publica y buen gobierno

Y en prueba de conformidad, las Partes firman el presente convenio, en la fecha indicada en la
Gltima firma electronica,

POR LA S.M.E. INSTITUTO NACIONAL DE POR LA UNIVERSIDAD DA CORUNA
CIBERSEGURIDAD DE ESPANA M.P., S.A.

D. Félix Antonio Barrio Juarez Julio Ernesto Abalde Alonso

Director General
rector
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ANEXO | — Partidas

Las partidas de gastos asociadas al proyecto “Infraestructuras criticas ciberseguras mediante
modelado inteligente de ataques, vulnerabilidades y aumento de seguridad de sus dispositivos
loT para el sector de abastecimiento de agua” son las siguientes.

Partida Aportacion INCIBE Aportacion UDC Total

Partida 1. Gestion y

L, 3500,0 € 37.525,1€ 41.025,1 €
Direccion del proyecto
Partida 2. Actividad 210223,47 € 72.200,0 € 282.423,5 €
investigadora
Partida 3. Actividad 0,0€ 19.720,2 € 19.720,2 €
académica
Partida 4: Transferencia 20.000,0 € 0,0€ 20.000,0 €

empresas

Partida 5. Difusion del
proyecto, publicaciones 15.000,0 € 0,0€ 15.000,0 €
y congresos

TOTAL COSTES

DIRECTOS 248.7235 € 129.4453 € 378.168,8 €
COSTES INDIRECTOS* 31.533,5€ 5.177,8 € 36.711,3 €
TOTAL 280.257,0 € 134.623,1 € 414.880,1 €

* Costes indirectos, calculados en un porcentaje del 4% del importe total atendiendo a la
normativa interna de la Universidad, la cual se recoge en el acuerdo no aplica.; con un limite
maximo del 15% sobre el total de coste de personal directo elegible

De acuerdo con lo establecido en el apartado 4.1 de la Invitacién Publica para la colaboracion
en la promocién de Proyectos Estratégicos de Ciberseguridad en Espafia, ademas de los costes
elegibles expresamente contemplados, se consideraran, igualmente, costes elegibles los
enumerados a continuacion: Auditoria, viajes...

Estos gastos deberan respetar los mismos criterios y limites generales recogidos en el apartado
4.1., de lo contrario no seran admitidos como costes elegibles.

En el caso que, por necesidad del proyecto, sea preciso incluir como elegible algin otro coste no
contemplado expresamente ni en la Invitacion Publica ni en el presente anexo, sera INCIBE quien
deba validarlo previa propuesta por parte de la Universidad en el marco de una Comisién de
Seguimiento.
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Los gastos deberan estar sujetos a precios de mercado y deberdn estar a nombre de
universidades publicas o consorcios. En el caso de que la universidad publica opte por
encomendar a una fundacién propia con la cual mantenga un marco de colaboracion
prestablecido, se podra subrogar en la misma como responsable de todo o parte de la
colaboracidn y ejecucidn de los compromisos adquiridos
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ANEXO Il — Actividades

Las actividades asociadas al proyecto “Infraestructuras criticas ciberseguras mediante modelado inteligente de ataques, vulnerabilidades y aumento de
seguridad de sus dispositivos |oT para el sector de abastecimiento de agua” estan vinculadas con la puesta en marcha del Programa Global de Innovacidn
en Seguridad recogido en la descripcion de los objetivos CID#245 y CID#248. Dichas actividades tienen impacto en aspectos claves de la industria tales
como: el impulso de la industria nacional de la ciberseguridad para el surgimiento, crecimiento y desarrollo de empresas del sector; desarrollo de
soluciones y servicios de alto valor afiadido en el ambito de la ciberseguridad y formacion y desarrollo de talentos especializados en ciberseguridad.

Este convenio contribuye en la consecucién del objetivo CID#245 comprometiendo un presupuesto de 280.257,0 EUR correspondientes a la aportacion
de INCIBE (detalle en Anexo I- Partidas). Es decir, contribuye con el compromiso de un 0,067% del presupuesto total asignado (418.000.000 EUR) al
Programa de Impulso a la Industria de la Ciberseguridad Nacional y del Programa Global de Innovacion en Seguridad. Ademas, contribuira de la misma
forma en el objetivo CID#248 cuando finalice el proyecto y se justifique la finalizacién de la ejecucién del objeto de este convenio.

Las actividades asociadas al proyecto “Infraestructuras criticas ciberseguras mediante modelado inteligente de ataques, vulnerabilidades y aumento de
seguridad de sus dispositivos |oT para el sector de abastecimiento de agua” son las siguientes (afiadir tantas filas como sea necesario).

Fechas estimadas de

Descripcion de la actividad ejecucion

Nombre de actividad

(incluyendo objetivos, resultados e indicadores de impacto esperados)

Fecha inicio  Fecha fin

Se analizard el rendimiento de distintas técnicas de Machine Learning para la deteccidn de ataques
en redes loT. Se analizaran la deteccidn de ataques en redes con distintos protocolos.

., Resultado: Estado del arte (Informe) . .
Deteccidon de ataques en redes de datos Noviembre| Junio

loT (A01) Indicadores de impacto: Alta satisfaccion del cliente con los informes, puntuacion otorgada por el 2023 2024
receptor. Por otro lado, el nimero de descargas o de visitas a la pagina, nimero de veces que se

comparte la informacion, etc. Si estan en redes sociales también: nimero de impresiones,
comentarios, etc. > 100
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Nombre de actividad

Deteccidn de ataques en redes de datos

W v Resllioncla NSTITUTO NACIGNAL DE CIBERSEGURIDAD

Descripcion de la actividad

(incluyendo objetivos, resultados e indicadores de impacto esperados)

Se particularizara el proyecto propuesto en la actividad A-01 teniendo en cuenta el ambito de
estudio para la deteccidn de ciberataques en los sistemas de gestion y distribucion de agua en zonas
industriales y urbanas.

Fechas estimadas de
ejecucion

Fecha inicio

Fecha fin

Indicadores de impacto: Alta satisfaccion del cliente con los informes, puntuacidn otorgada por el
receptor. Por otro lado, el nimero de descargas o de visitas a la pagina, nimero de veces que se

5 IoT de los sistemas de gestion y Resultado: Estado del arte (Informe) Noviembre| Junio
distribucion de agua en zonas industriales . . . . . . .. 2023 2024
i (A02) Indicadores de impacto: Alta satisfaccidn del cliente con los informes, puntuacién otorgada por el
urbanas . . - .
y receptor. Por otro lado, el nUmero de descargas o de visitas a la pagina, nimero de veces que se
comparte la informacion, etc. Si estdn en redes sociales también: nimero de impresiones,
comentarios, etc. > 100
Se disefiaran estudiaran distintas técnicas para la obtencidn de modelos y sensores virtuales que
recojan el correcto funcionamiento de cada uno de los dispositivos, sistemas y etapas que conforma
el proceso de gestion y distribucién de recursos hidricos.
Modelado de sistemas de gestidon y .
o o Resultado: Informe técnico y modelos Marzo Octubre
3 |distribucién de los recursos hidricos para la
L . . . . ., . . ., 2024 2024
deteccion de ciberataques (A03) Indicadores de impacto: Alta satisfaccidn del cliente con los informes, puntuacién otorgada por el
receptor. Por otro lado, el nUmero de descargas o de visitas a la pagina, nimero de veces que se
comparte la informacion, etc. Si estan en redes sociales también: nimero de impresiones,
comentarios, etc. > 100
A partir de los modelos y sensores virtuales obtenidos en la actividad A-03 se procedera a disefiar un
sistema de deteccidn de ciberataques basado en técnicas inteligentes.
4 Deteccion de ciberataques basados en Julic 2024 Febrero
modelo y sensores virtuales (A04) Resultado: Informe técnico y modelos 2025
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Descripcion de la actividad

(incluyendo objetivos, resultados e indicadores de impacto esperados)

comparte la informacion, etc. Si estdn en redes sociales también: nimero de impresiones,
comentarios, etc. > 150

Fechas estimadas de
ejecucion

Fecha inicio

Fecha fin

Estudio de sistemas de clasificacién de los

Se analizara el rendimiento de distintas técnicas de clasificacion para clasificar los ciberataques.

Resultado: Estado del arte (Informe)

Resultado: Maqueta y manual de usuario

5 ataques cibernéticos para la toma de Indicadores de impacto: Alta satisfaccion del cliente con los informes, puntuacion otorgada por el A;ggsto '\282250
decisiones y contramedidas (A05) receptor. Por otro lado, el nUmero de descargas o de visitas a la pagina, nimero de veces que se
comparte la informacion, etc. Si estan en redes sociales también: nimero de impresiones,
comentarios, etc. > 100
Elaboracion de un sistema capaz de detectar ciberataques y gestionar la toma de contramedidas
para conseguir un sistema robusto y ciberresiliente, evitando asi una ruptura en la cadena de
Sistema inteligente para la consecucion de suministro del agua.
ciberresiliencia de los sistemas de gestion L. Agosto
6 Sy . Resultado: Informe técnico y modelos Enero 2025
de recursos hidricos para evitar una 2025
ruptura en la cadena de suministro (A06) Indicadores de impacto: numero de descargas o de visitas a la pagina, nimero de veces que se
comparte la informacion, etc. Si estdn en redes sociales también: nimero de impresiones, nimero
de likes, numero de reenvios, comentarios, etc. >150
Se disefiara y construira una maqueta con las que los alumnos y profesionales del ambito de estudio
Disefio, construccién y puesta en marcha puedan realizar pruebas de funcionamiento y validar diferentes propuestas relacionadas con la Marzo Octubre
7 de un banco de pruebas (A07) ciberseguridad en el ambito de estudio. 2025 2025
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Descripcion de la actividad

(incluyendo objetivos, resultados e indicadores de impacto esperados)

Indicadores de impacto: numero de descargas o de visitas a la pagina, nimero de veces que se
comparte la informacion, etc. Si estan en redes sociales también: nimero de impresiones, nimero
de likes, niumero de reenvios, comentarios, etc. >150

Fechas estimadas de
ejecucion

Fecha inicio

Fecha fin

Indicadores de impacto: Nimero de asistentes totales a las charlas > 150. Ademas, el grado de
satisfaccion de los asistentes con la charla (necesario pasar cuestionario) debera de ser alto.

Junio
Generacidn y publicacién de conjuntos de datos en abierto que contengan informacién de Marzo 2024
., . . i i i . 2024
Obtencién y publicacién de conjuntos de ciberataques en los sistemas del campo de estudio del proyecto brero
8 | datos de estudio en repositorios publicos Resultado: Conjuntos de datos (Datasets) Noviembre 2025
A . . , - [ o 2024
(A08) Indicadores de impacto: numero de descargas o de visitas a la pagina > 500 (en un plazo de 5 afios 0 Octubre
. . . ctu
desde la publicacién de los mismos) Julio 2025
2025
Formacion tanto a profesionales en activo como a alumnos, con contenidos relacionados con la
securizacion de dispositivos 10T en los sistemas de gestidn y distribucidn de agua.
Formacion de profesionales y estudiantes L, . ) Diciembr
9 . Resultado: Formacidn de estudiantes y profesionales Enero 2025
en el sector de estudio (AQ9) e 2025
Indicadores de impacto: Numero de profesionales y estudiantes totales formados > 125. Ademas, el
grado de satisfaccion de los asistentes (necesario pasar cuestionario) debera de ser alto.
Desarrollo de distintas actividades de divulgacion cientifica destinadas a toda la poblacion
interesada.
Presentacion y divulgacion de resultados a L . o Diciembr
10 . Resultado: Organizacidn de jornadas y eventos cientificos Mayo 2024
la sociedad (A10) e 2025
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Descripcion de la actividad

(incluyendo objetivos, resultados e indicadores de impacto esperados)

Se organizaran una serie de jornadas y eventos cientificos relacionados con la ciberseguridad
aplicada al area de estudio del proyecto.

Resultado: Organizacién de jornadas y eventos cientificos

Indicadores de impacto: Numero de asistentes totales a las charlas > 125. Ademas, el grado de
satisfaccion de los asistentes al evento (necesario pasar cuestionario) debera de ser alto.

Fechas estimadas de
ejecucion

Fecha inicio

Enero 2025

Fecha fin

Diciembr
e 2025
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