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PREGO DE PRESCRICIONS TECNICAS

EXPEDIENTE N.°: 2010/1006 (3 Iotes)
OBXECTO DO CONTRATO: PREGO DE PRESCRICIONS TECNICAS PARA O SUBMINISTRO DE
ELECTRONICA DE REDE, ACCESO REMOTO E BALANCEO DE CARGA NO NOVO EDIFICIO DO
CITIC DA UNIVERSIDADE DA CORUNA

CENTRO DE GASTO: VICERREITORIA DE INVESTIGACION

CENTRO/DEPARTAMENTO/SERVIZO: CITIC

CARACTERISTICAS TECNICAS LOTE 1:

Subministro e instalacién de conmutadores modulares ethernet no Centro de Innovacién en
Tecnoloxias da Informacién e as Comunicacions.

1. OBXETO:

A Universidade da Corufia (en adiante UDC) no marco da mellora constante das infraestruturas de
comunicacions, e atendendo a incrementar e meliorar os servizos € postos de traballo ofrecidos aos
usuarios e investigadores, plantea a necesidade do subministro e instalacién de conmutadores
modulares ethernet no Centro de Innovacién en Tecnoloxias da Informacién e as Comunicaciéns
(CITIC).

2. REQUISITOS MINIMOS DOS EQUIPOS:

Os conmutadores deberén contar coas seguintes caracteristicas minimas de forma xeral:

o Instalable en armario de telecomunicaciéns de 800x800 e con kit de montaxe incluido.
. Capacidade de conmutacién de 100Gbps.
. Capacidade de apilamento en bucle pechado con calquera dos modelos requiridos e con

redundancia de chasis virtual.

° O ancho de banda do apilamento sera de 40Gbps,

. Conmutacién [Pv4 e IPv6 de nivel 2, 3 ¢ 4.

. Soporte de IEEE 802.1q

. Soporte dos seguintes protocolos de Spanning Tree: IEEE 802.1D (STP), IEEE 802.1s
(MSTP) e IEEE 802.1w (RSTP).

. Agregacion de enlaces e soporte de I[EEE 802.ad

. Soporte de OSPFv2 (con MD5), BGPv4 e VRRPv2.

. Soporte de DHCP relay.

. Soporte de listas de control de acceso ata nivel 4 TCP/IP.

. Port mirroring.

. Calidade de Servizo (QoS) avanzada.

. Amplas funcions de seguridade para control de acceso, forzar politicas e conter ataques:

* IEEE 802.1X multi-client, soporte multi-VLAN para autenticacidn por cliente e
asignacion de VLAN.
IEEE 802.1X con mobilidade de grupos.
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* Autenticacién basada en MAC para hosts non 802.1X.
* Autenticacion mediante portal web opcional.

* Integracién con RADIUS e LDAP.
Os conmutadores serén xestionables e monitorizables mediante os protocolos SNMPv2 e

SNMPv3, HTTPS, telnet, ssh, syslog, e asi como mediante a ferramenta de xestion centralizada que
posue a UDC (Alcatel Omnivista). No caso de que os conmutadores non se podan integrar con dita
ferramenta da UDC, debera proporcionarse unha nova, xunto coa plataforma hardware onde

executarse (incluirase tamén o licenzamento do sistema operativo, se é o caso).
Soporte dos seguintes protocolos de multicast: IGMP v1, v2 & v3, PIM-SM, PIM-DM e

DVMRP.
Capacidade de envio de fluxos netfiow ou sflow.
Todos os equipos inciuiran unha fonte de alimentacién con posibilidade de ampliacién a fonte

redundante.
Incluirase latiguillos de fibra 6ptica monomodo SC APC - LC ou ben muitimodo ST - LC para

[ ]
a conexién de uplinks, segundo os MiniGbic requiridos.
Incluirase os cables de apilamento entre os diferentes moédulos para formar unidades de

=]

apilamento en bucle pechado.

O numero e o tipo de elementos a suministrar son os seguientes:

CONCEFTQ UNIDADES
Modelo 1: Conmutador para acceso con a lo menos 48 portos en RJ-45 10/100/1000 Base-T.a lo 3
" menos 2 portos en fibra 6ptica de uplink 10Gigabit XFP ou SFP+ e 2 porios de apilamento adicados.
mais incluira fonte de alimentacién redundante.
Nyiodelo 2: Conmutader para acceso con a lo menos 44 portos en RJ-45 10/100/1000 Base-T con 15
soporie de PoE (IEEE 802.3af), a lo menos 2 portos en fibra 6ptica 1000 Base-X SFP ¢ 2 portos de
apilamento adicados.
Transceiver MiniGbic XFP 10GBASE-LR con conector LC 8
Transceiver MiniGbic SFP 1000BASE-LX con conector LC 10
Transceiver MiniGbic SFP 1000BASE-SX con conector LC 6
E Cable apilamento para o modelo de conmutadores anteriores de 30cm de ionxitude 15
E Cable apitamento para o modelo de conmutadores anteriores de 60cm de lonxitude 3
= ‘5| Tarxeta 6 portos 10 Xigabit Ethernet XFP compatible con Alcatel Lucent OS8000 1
7 Fonte de alimentacion compatible con Alcatel Lucent OS6850-BP-EU 3
S
g a
S g ,
£ é’ 3. PROXECTO, PROBAS E IMPLANTACION DA SOLUCION
[<F]
5
o ‘§ Unha vez rematado o proceso de contratacion, o adxudicatario tera que:
g <L
<

Elaborar un desefio da rede, a partir dos criterios de reparto de conmutadores establecidos no

[

punto anterior,
Elaborar un proxecto e calendaric de execucién e migracién, a partir dos requisitos

establecidos polos técnicos do Servizo de Informatica e Comunicacions (en adiante SIC) da UDC,

prestando especial atencion a minimizar o corte dos servizos no momento da migracién.
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° Configuracion previa dos conmutadores, antes da sta instalacién, segundo os requerimentos

dos técnicos da UDC.
o O adxudicatario terd que proporcionar os elementos necesarios (kits's de instalacion,
latiguillos, gbic, etc.) para a instalacion e conexién co resto rede da UDC.
o Configuracion da ferramenta de xestién centralizada para a xestion dos conmutadores (ben
na que postie a UDC ou noutra nova no caso de non ser compatible).
° Entregar a seguinte documentacion:

* Desefio da rede.

¢ Proxecto de execucidn.

e Manual de configuracién basica dos conmutadores.

+ Manuais do fabricante.

« MIB’s dos conmutadores.

» Realizar as probas de funcionamento correspondentes.

4. FORMACION

A oferta incluira os cursos de formacion oficiais do fabricante dos conmutadores, asi como a sla
certificacion, a impartir nas instalacion da UDC e coas seguintes caracteristicas minimas:
¢ Os cursos seran impartidos en castelan ou galego e incluiran a realizacién dos diferentes
laboratorios establecidos no programa de formacién do fabricante.

J
. O nimero maximo de alumnos por curso sera de 8, e os laboratorios seran realizados como

‘e Ferrol

A vicexerente do

/

Asdo.: M? José Brign Sobrido

maximo en grupos de dous alumnos.

. O adxudicatario debera dispor para a realizacion dos cursos do diferente equipamento para a
realizacién dos laboratorios nas instalaciéns da UDC.

. Os cursos seran impartidos por persoal técnico cualificado e teran que posuir a certificacion
coficial do fabricante.

° A data de realizacion dos cursos serd acordada entre o adxudicatario e os responsabies do
SIC da UDC.

. O adxudicatario tera que proporcionar a cada alumno copias en papel e en formato dixital da
documentacion oficial de cada curso.

» O adxudicatario tera que aboar os dereitos de exame para a obtencién das certificaciéns
oficiais do fabricante.

5. ASISTENCIA TECNICA, SOPORTE E MANTEMENTOQ

Durante os 3 primeiros anos, contados desde a data da Acta de Recepcion, os equipos {hardware) e

produtos software subministrados polo adxudicatario estaran cuberos por garantia, a cal cubrira
como minimo os seguintes aspectos:
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+ Mantemento preventivo, correctivo e de diagndstico remoto, cun tempo de resposta inferior a
catro (4) horas, en horario laboral, de luns a venres, nas instalaciéns da UDC. Cando a
reparacion non se produza no prazo de corenta e oito horas, substituirase temporalmente o
compofiente afectado por outro en correcto estado de funcionamento.

. Reposicién do equipamento hardware avariado a realizar palo adxudicatario nas instalaciéns
da UDC antes do tempo méaximo de resolucién de incidencias establecido no puntc anterior.

. Realizacion dos procedementos establecidos polo fabricante para a sustitucién ou reposicién
de equipamento hardware.

. Soporte telefonico de asistencia no momento de todo o ofertado.

. Soporte preventivo mediante conexién permanente (telefonica, Internet,...) & central do
subministrador para activar de xeito inmediato procedementos de reparacién antes de que o fallp
aconteza.

. Actualizacion de versiéns, inclusive manuais e demais documentacién asociada, incluindo a
instalacion do produto; servizo de consulta telefénica sobre prestacions e utilizacion dos produtos;
asistencia técnica directa, incluindo presenza fisica, se for o caso, sempre e cando se producise

algun funcionamento anémalo do programa ou utilidade.

° Durante o periodo de garantia haberd xornadas de estudo de rendementos e seguimento da
instalacion.
. Actualizacién do firmware e do software aos conmutadores, como minimo, unha vez ao ano.

O sistema de xestién, os cables de apilamento e os transceivers minigbic estaran tamén

lufdos no mantemento e garantia.
O adxudicatario asignard, de forma preferente, o0 mesmo técnico para a resolucién de

iRcidencias, aproveitando asi o cofiecemento do contexto da instalacign e facilitando a rapidez da

resolucién da incidencia. En caso de cambio durante a vixencia do mantemento e garantia, o
adxudicatario debera comunicarlle dito cambio a direccion do SIC da UDC.

. Nos casos en gue a sustitucion dos elementos defectuosos non resolvan as anomalias, o
adxudicatario debera proceder & sustitucion completa do material por outro de iguais ou superiores
caracteristicas unha vez acordado coa UDC.

c O adxudicatario esta obrigado a contratar co fabricante o mantemento e garantia dos
conmutadores.

Asi mesmo, os oferentes deberan garantir, baixo a sua responsabilidade, a prevision e dispofiibilidade
de calquera clase de repostos e funxibles necesarios para o mantemento dos equipos amparados
polo contrato. Non obstante, se resultase imposible, dificil ou excesivamente onerpsa a sla
obtencion, habera de formular na sua oferta soluciéns alternativas, como o empréstito ou o cambio

dos equipos avariados por outros de iguais ou superiores prestacions.

No caso de emprestito, o adxudicatario devolvera o equipo orixinal unha vez reparado. No suposto de
cambio, 0 novo equipo podera quedar en propiedade da Universidade que procedera, se é 0 caso, a

actualizar o inventario.
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6. DOCUMENTACION TECNICA NECESARIA

As ofertas deberan incluir unha descricién detallada do equipamento e subministracions ofertadas de
acordo coas caracteristicas indicadas neste prego. Especificamente &€ necesario que inclian a

seguinte informacién:

. Descricidn detallada do equipamento ofertado.

. Plan de formacion.

. Descriciéns das condicions de asistencia técnica.

. Técnico de soporte asignado e certificacions de formacicn que posite do fabricante dos
conmutadores.

. Taboa resumo da oferta técnica.

° Melloras ofertadas.

7. PLANIFICACION DAS INSTALACIONS

As ofertas precisaran con todo detalle as condicidns ambientais, requisitos de alimentacion eléctrica,
preinstalacions necesarias, elc. que se consideren necesarias para a axeitada instalacién dos seus
equipos. O adxudicatario revisara os locais destinados a acoller os equipos € as slas instajacions, co

fin de avaliar as suas condiciéns con caracter previo 4 instalacién dos seus equipos.

A instalacion dos equipos correra por conta do subministrador e incluirg seguros, transporte, descarga
e situacion, desembalado e montaxe, conexién, posta a punto e proba de funcionamento para todos

0s equipos e compofientes subministrados.

A planificacion da instalacién debera recoller as probas necesarias que garantan que a posta en
marcha do material subministrado non ocasione ningln tempo de parada extra no resto de servidores

da Universidade no horario de funcionamento ordinario.

©
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Lote 1:
VALOR ESTIMADO (sen IVE): 71.000,00 €

IMPORTE IVE (18%): 12.780,00 €
ORZAMENTO BASE DE LICITACION (con IVE): 83.780,00 €

Asdo.; M José Brién Sebrido

A vicexerente dg cam
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CARACTERISTICAS TECNICAS LOTE 2

Subministro e implantacién dunha ferramenta de acceso remoto seguro baseada en VPN-SSL

1. OBXECTO

A Universidade da Corufia, no marco da mellora e o incremento dos servizos TIC ofrecidos aos seus
usuarios e investigadores do Ceniro de Investigacions en Tecnoloxias da Informacion e as
Comunicacions, ten a necesidade do subministro e a implantacién dunha ferramenta de acceso
remoto seguro baseada en VPN-SSL. Esta solucién permitird aos usuarios e investigadores
conectarse, desde calguera punto con conexién 3 internet, aos servizos e recursos privados
accesibles s0 desde a intranet da UDC dunha forma segura e controlada.

2. REQUIRIMENTOS XERAIS DA SOLUCION

A solucidn de acceso remoto seguro que a UDC precisa instaiar debera no hovo edificio do CITIC
estara baseada no protocolo SSL, ademais de ter as seguintes caracteristicas minimas:

Canto 4 plataforma de hardware:
¢ Instalable en armario de telecomunicaciéns de 800 x 800 e con kit de montaxe
¢ Catro portos 10/100/1000, RJ-45 Ethernet, full-dupiex, con soporte de 802.1q
o Fonte de alimentacién secundaria e intercambiabie en quente
« Disco duro
o Aceleracién integrada SSL baseada en hardware

Canto 8s funcionalidades da solucion:
¢ Licenza para soporte de 500 usuarios concorrentes.

o Escalabilidade:

o Léxica: capacidade de crecemento sobre a mesma plataforma de hardware de ata
10.000 wusuarios concorrentes, ben sexa de forma definitiva ou temporal
(licenzamento de emerxencia). A empresa adxudicataria tera que indicar na oferta os
prezos unitarios de licenza por usuarios concorrentes para os dous casos e
comprometerse a mantelos ao longo dos trinta e seis meses seguintes & data de
adxudicacion.

o Fisica: posibilidade de dotar 4 solucién dun sistema de alta dispofiibilidade mediante
redundancia de hardware activo/pasivo e activo/activo con distribucisn dos fluxos de
informacion segundo os criterios establecidos polo persoal do Servizo de Informatica
e Comunicaciéns (en diante SIC) da UDC.

o Punto de acceso comin e autenticacion baseada en portal web SSL para os usuarios da
solucion. O portal web debera ser configurable.

o Acceso cifrado baseado en SSL mediante clientes web sen necesidade de preinstalacion de
ningln séftware adicional.

o Acceso cifrado baseado en SSL mediante cliente pesado, instalado de forma fransparente na
primeira conexién da persoa usuaria. Este cliente ten que proporcionar conectividade
completa a nivel 4 (TCP/IP) mediante encapsulamento SSL, de forma que calguera aplicacién
cliente/servidor instalada no anfitrién remoto baseada en TCP/P e desde 0s sistemas
operativos indicados no punto seguinte funcione correctamente sen necesidade de instalar
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ningun séftware de conexién adicional. Funcionara con calquera método de acceso & internet
que dispofia o anfitrién remoto da persoa usuaria, e terd que ser capaz de atravesar filtrados
de contidos, traduciéns de enderezos IP (NAT) e devasas/encamifiadores que permitan o

trafico encapsulado.

Acceso desde os seguintes sistemas operativos e clientes web instalados nos anfitrigns
remotos dos usuarios da solucion, segundo os métodos indicados nos dous puntos

anteriores:
o Windows XP/Vista/7 (Internet Explorer, Moxzilla Firefox)

o Ubuntu, Debian, Fedora, OpenSuse (Mozilla Firefox ou equivalente)

o MacOSX (Safari)

Acceso desde os seguintes sistemas operativos e clientes web instalados nos anfitriéns
remotos mobiles dos usuarios da solucion (s6 acceso baseado en SSL mediante clientes

web):
o Windows Mobile (Internet Explorer, Opera Mobile)
o Iphone (Safari)
o Symbian {Opera Mobile)

Integracion cos seguintes sistemas de xestion de identidade e autorizacién: QOpenLDAP,
FreeRadius, Microsoft ActiveDirectory, certificados dixitais X.509 e DN| electronico ou outro
tipo de tarxetas intelixentes baseadas en estandares recofiecidos.

Autorizacidén: capacidade de definir diferentes perfis de acceso segundo os reles/grupes de
usuarios do directorio corporativo da UDC. A solucion debers presentar para cada perfil de
acceso un portal web especifico cos servizos a cuxo acceso estd autorizada a persoa
usuaria. O portal web de autenticacion serd coman para todos os usuarios.

Capacidade de establecer unha politica de autenticacion dinamica por perfil de acceso, que
soporte como minimo as seguintes condiciéns:

o Data e hora de acceso

o Enderezo IP de orixe

Capacidade de iimitar o nimero de usuarios concorrentes dun determinado perfil, asi como =
duracion da sesién,

Verificacion do estado no anfitrién remoto de aplicaciéns de seguridade (antivirus, devasas
etc.) para clientes Windows.

Soporte de miltiples nomes de dominio.

A solucion sera xestionable e monitorizable mediante os protocolos SNMP, HTTPS e syslog,
asl como mediante unha ferramenta de xestion centralizada.

A solucion debera integrarse cun sistema recolledor de logs existente.

PROXECTO, PROBAS E IMPLANTACION DA SOLUCION

Unha vez rematado © proceso de contratacion, a empresa adxudicataria ter4 que:

¢ Elaborar un proxecto e un calendario de execucién a partir dos requisitos establecidos polo

persoal técnico do SIC da UDC, segundo o alcance da configuracion.
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Instalar os compofientes de hardware nos armarios de teiecomunicaciéns da UDC. Asi
mesmo, debera proporcionar os elementos necesarios (cables de conexién, GBIC, parafusos
etc.) para a instalacion e conexién coa rede da UDC dos diferentes compofientes.

« Configurar a solucion segundo os seguintes requirimentos:

o Integracion co sistema de xestién de identidade da L'DC

o Creacién de quince perfis de acceso de usuarios

o Integracion coas ferramentas de xestién e monitorizacisn da upc
e Entregar a seguinte documentacién en formato electrénico:

o Proxecto de execucidn

o Manuais de usuario personalizados para cada un dos sistermas operativos soportados

pola solucién, que cumprira presentar redactados en galego e adaptados & imaxe
corporativa da UDC

o Manual de instalaci6n, administracion e configuracién da instalacion

o Manual de procedementos especificos para este proxecto

Realizar as probas de funcionamento da solucién para a sta posterior explotacién.

4. FORMACION

A oferta incluiré un curso de formacion da ferramenta de 8 horas de duracion, no cal se expofan os
pasos para a realizacion das configuracions mais habituais sobre a plataforma.

Os cursos seran impartidos en castelan ou galego e incluirdn a realizacién de probas e

laboratorios sobre a plataforma instalada ou sobre outra gue se dispora a modo de maqueta
para a imparticién da formacién.

errol
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O nimero maximo de alumnos sera de oito, e os laboratorios seran realizados en grupos de
dous alumnos.

A empresa adxudicataria deberad dispor para a realizacién dos cursos do diferente

equipamento preciso para efectuar os laboratorios, ben nas instalaciéns da UDC ou ben
accesible de forma remota.

Os cursos seran impartidos por persoal técnico cualificado e coa certificacién oficial do
fabricante para a solucién de acceso remoto.

A data de realizacion de cada curso serd acordada entre g empresa adxudicataria e os
responsables do SIC da UDC.

A empresa adxudicataria terd que proporcionarlle ao alumnado copias en papel e en formato
dixital da documentacién oficial do curso.

5. ASISTENCIA TECNICA, SOPORTE E MANTEMENTO

Durante os 3 primeiros anos, contados desde a data da Acta de Recepcién, os equipos (hardware)

e

produtos software subministrados polo adxudicatario estardn cubertos por unha asistencia técnica, a
cal cubrira como minimo os seguintes aspectos:
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Resolucion de incidencias en horario laboral, de luns a venres, nas instalaciéns da UDC, no
caso de ser necesario, nun tempo maximo de 24 horas que empezaran a contar dasde a

comunicacion do aviso.

Reposicién do equipamento de hardware avariado nas instalaciéns da UDC antes do tempo
maximo de resolucion de incidencias establecido no punio anterior. No caso de ofrecer unha
solucion en alta dispofiibilidade, este requisito non sers necesario (agas cando un dos
compohentes estiver féra de servizo).

Realizacion dos procedementos establecidos polo fabricante para a substitucidn ou reposicion
de equipamento de hardware.

Atencion de consultas.
Actualizacién do firmware e do séftware da solucién e incorporacién de novas melloras.
Servizo de notificacion e seguimento de incidencias, ben sexa telefonico ou en lifia, dispofible
en horario laboral de luns a venres.

A empresa adxudicataria asignara, de forma preferente, o mesmo persoal técnico para a
resolucion de incidencias, para aproveitar asi o cofiecemento do contexto da instalacion e
facilitar a rapidez na resolucién de incidencias. En caso de cambio durante a vixencia do
mantemento e a garantia, debera comunicarlle o devandito cambio ao SIC dauDC.

Nos casos en que a substitucién dos elementos defectuosos non resolva as anomalias, a
empresa adxudicataria deberd proceder & substitucion completa do material por outro de
caracteristicas iguais ou superiores unha vez acordado coa UDC.

A empresa adxudicataria estd obrigada a contratar coa casa fabricante o mantemento e a
garantia da solucion.

CARACTERISTICAS TECNICAS NON OBLIGATORIAS DE INTERES PARA A UDC

Incremento nas capacidades da plataforma no referido especialmente ao numero de usuarios
concorrentes soportados,

Integracién de SSO, mediante soporte de Web-SSO (Web single sign-on} e SAML (Security
Assertion Markup { anguage).

Capacidade de acceder, sen ningun cliente pesado preinstalado, as aplicacions mais comuns
{ssh, remote desktop, file share) mediante complementos no navegador web.

Posibilidade de implementar multiples contornos virtuais, con administracién especifica, sen
afectar o resto do sistema.

Ferramenta de xestion centralizada.
Configuracién en alta dispofibilidade.
Catro portos 1000BASE-T ou mddulos SFP para conexions 1000BASE-SX ou 1000BASE-LX.

Ampliacién da duracién no compromiso de mantemento dos prezos unitarios para futuras
compras, a maiores do nimero de usuarios concorrentes.

Monitorizacion remota do sistema.
Sistema de videconferencia web e control do anfitridn remoto,

Resolucion de incidencias e reposicion de equipamento de hdrdware féra do horario laboral,
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¢ Caiguera outro elemento ou calquera outra ferramenta Que meliore a funcionalidade do
sistema.

7. DOCUMENTACION TECNICA NECESARIA

As ofertas deberan incluir unha descricion detallada do equipamento e as subministraciéns ofrecidas
de acordo coas caracteristicas indicadas neste prego. Especificamente é necesario que incldan a
seguinte informacion:

e Descricion detallada da solucion que se ofrece: tera que inciufr as caracteristicas e
funcionalidades, de forma que se poida comprobar que & solucién cumpre os requirimentos
minimos indicados na epigrafe 1.

« Documentacién que garanta o compromiso do mantemento de prezos unitarios de licenza por
usuarios concorrentes ao longo dos trinta e seis meses seguintes & data da adxudicacion,
ben sexa adquisicién definitiva ou temporal.

e Descricién do plan de formacion.
¢ Descricion das condiciéns de asistencia técnica.

¢ Tamén sera necesario incluir a descricion detallada das melloras,

Lote 2:

VALOR ESTIMADO (IVE excluido): 60.000,00 €

IMPORTE IVE (18% % ) : 10.800,00 €

ORZAMENTO BASE DE LICITACION (IVE incluido): 70.800,00 €

Asdo.; M? José Brion Sobrido

A vicexerente do
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CARACTERISTICAS TECNICAS LOTE 3:

Subministro & instalacion de balanceadores de rede

que permitan mellorar a prestacién de diversos

servizos ofertados no CITIC

1.

OBXECTO

A Universidade da Corufia {en adiante UDC)} no marco da mellora constante das infraestruturas de

comunicacions, e atendendo a incrementar e meliorar os servizos e postos de traballo ofrecidos aos
usuarios e investigadores, plantea a necesidade do subministro e instalacion de balanceadores de

rede que permitan mellorar a prestacién de diversos servizos ofertados no CITIC.

2

REQUIRIMENTOS XERAIS DA SOLUCION

A solucion de balanceo de carga que o CITIC precisa, sera un cluster formado a lo menos por dias

unidades hardware (nodos), que permitan configuracion activo-pasivo ou ben activo-

activo, ademais

de ter as seguintes caracteristicas minimas:

Canto a plataforma hardware de cada nodo:

=]
o
<

M® idsa Brién Sobrido

A vicexerante do
Asdo,:

Instalable en armario de telecomunicacidéns de 800 x 800 e con kit de montaxe.

Catro portos 1000Base-T, con soporte de 802.1q.

Fonte de alimentacion secundaria e intercambiable en guente (no caso de non soportar esta

caracteristica, o adxudicatario tera que proporcionar un switch eléctrico de trasferencia, con a

lo menos dlas entradas de 230V para cada nodo ofertado).
Capacidade de procesamento (throughput) minimo de 2 Gbps,

Aceleracion SSL integrada en hardware cun procesamento minimo de 500 TPS (transacciéns
SSL por segundo).

Software de compresion incluido cun procesamento minimo de 50 Mbps.

Procesador dual core ou superior.

Memoria de 2GB ou superior.

Escalabilidade:
o Aceleracién SSL integrada en hardware ata a lo menos 5.000 TPS {transacciéns SSL

por segundo).

Canto as funcionalidades da solucién:

¢ Compatibilidade cos seguintes estandares:
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o Spanning Tree (IEEE 802.1d)

o VLANSs (IEEE 802.1Q))

o Gestién: Web, Telnet, SSH, SNMPv2c.,
o Protocolos de routing: RiIPv2, OSPF

o Lacp (IEEE 802.1AX)

» Balanceo de carga para TCP e UDP de aplicacions IP, incluindo especialmente:

o POP3, IMAP e SMTP e as correspondentes versions seguras.
o HTTPeHTTPS
o FTP, DNS, LDAP, LDAPS e SIP.

o Servizos web XML/SOAP.

Sistemas xestores de bases de datos comerciais: Oracle, Microsoft SQLServer e
My3ql.

Persistencia de sesiéns a capa 4 da pila TCP/IP.

Persistencia de sesions para trafico http e https ofrecendo ademais un alto rendemento en
cabeceiras, URL's e cookies para a optimizacién dos servizos.

Capacidade de redireccién de cada aplicacién web (http ou https) dun dominio a diferentes
grupos de servidores dunha forma sinxela.

7

Capacidade de funcionamento coma proxy inverso, de forma gue o balanceador finalice a

conexion ip co cliente e inicie unha nova conexién co host do grupo de servidores.

+ Xestion intelixente do trafico.

Muitiples algoritmos de balanceo de carga: ciclicos, menor nimero de conexidns, menor
cantidade de tréfico, menor consumo de CPU e memoria.

Mdaltipies mecanismos de chequeo da satde de cada host dos grupos de servidores e
servizos asociados:

o Ping

o Chequeo do porto tcp ou udp do servizo a comprobar.

A vicexerente dgCampug)de Ferro)
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Comprobacion de funcionamento do servizo a lo menos para aplicaciéns web, correo
electronico, ldap e servizos xml/soap.

Capacidade de instalacion de certificados dixitais X.509v3 de forma que permitan a
aceleracion de aplicaciéns SSL {web, imap, smpt, pop3, Idap).

Configuracion do cluster Gnica, de forma que os cambios na configuracién dun nodo se
propaguen de forma automatica ao resto de nodos.
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» Regias de filtrado aplicadas por equipo, por porto, por vlan. para permitir, denegar,

redireccionar ou traducir trafico.
* Soporte de 1.024 servidores fisicos {hosts).
e Soporte para entornos virtuais con a lo menos duas licenzas,

A solucion sera xestionable e monitorizable mediante os protocolos SSH,SNMP, HTTPS e

(]

syslog.

e A soiucién debera incorporar un sistema recolledor de logs nunha plataforma hardware
independente, cunha capacidade de almacenamento minima de 1 TB.

3. PROXECTO, PROBAS E IMPLANTACION DA SOLUCION

Unha vez rematado o proceso de contratacién, a empresa adxudicataria tera que:

Elaborar un proxecto € un calendario de execucion a partir dos requisitos establecidos polo

persoal técnico do SIC da UDC, segundo o alcance da configuracion.

« Instalar os compofientes de hardware nos armarios de teilecomunicacions da UDC. Asi
mesmo, deberd proporcionar os elementos necesarios (cables de conexion, GBIC, parafusos

etc.) para a instalacion e conexién coa rede da UDC dos diferentes compofientes.
¢ Configurar a solucién segundo os seguintes requirimentos:
o Integracién cun ciuster baseado en OpenCMS.

o Creacion de quince servizos de balanceo de diferentes aplicaciéns e requirimentos

diversos.

o Integracion coas ferramentas de xestion e monitorizacién da UDC
* Entregar a seguinte documentacion en formato electrénico:

o Proxecto de execucion.

de Ferrol

o Manual de instalacién, administracion e configuracién da solucién.

Manual de procedementos especificos para este proxecto.

o Realizar as probas de funcionamento da solucién para a sla posterior posta en

explotacion.

Asda.: M* Joss Brion Sobrido
o]

A vicexerente dp ¢



Ferrol

A vice‘w
Asdo.; M? José Brian Sobri

ido

~ _
§=§ UNIVERSIDADE DA CORURA

UNION EUROPEA
FONDO EUROPEQ DE
DESARROLLO REGIONAL
“Una manera de hacer Europa®

4. FORMACION

A oferta incluird os cursos de formacién autorizados polo fabricante da solucién, para impartir nas
instalacions da UDC e coas seguintes caracteristicas minimas:

«  Os cursos seran impartidos en castelan ou galego e incluiran a realizacién dos diferentes
laboratorios establecidos no programa de formacién do fabricante.

* O nimero méaximo de alumnos ser4 de oito, & os laboratorios seran realizados en grupos de
dous alumnos.

L]

A empresa adxudicataria deberéa dispor para a realizacion das cursos do diferente

equipamento preciso para efectuar os laboratorios, ben nas instalaciéns da UDC ou ben
accesible de forma remota.

Os cursos seran impartidos por persoal técnico cualificado e coa certificacion oficial do
fabricante para a solucién de acceso remoto.

A data de realizacion de cada curso sera acordada entre a empresa adxudicataria e os
responsables do SIC da UDC.

¢ Aempresa adxudicataria tera que proporcionarlle ao alumnado copias en pape!l e en formato

dixital da documentacion oficial do curso.

5. ASISTENCIA TECNICA, SOPORTE E MANTEMENTO

Durante os 3 primeiros anos, contados desde a data da Acta de Recepcién, os equipos
(hardware) e produtos software subministrados polo adxudicatario estaran cubertos por unha
asistencia técnica, a cal cubrira como minimo os seguintes aspectos:

* Resolucion de incidencias en horario laboral, de luns a venres, nas instalaciéns da UDC, no

caso de ser necesario, nun tempo méximo de 12 horas que empezaran a contar desde a
comunicacidn do aviso.

Reposicion do equipamento de hardware avariado nas instalaciéns da UDC nun tempo
maximo de 2 dias.

Realizacion dos procedementos establecidos polo fabricante para a substitucién ou
reposicion de equipamento de hardware.

Atencidn de consultas.

Actualizacion do firmware e do séftware da solucion e incorporacién de novas melloras.

Servizo de notificacién e seguimento de incidencias, ben sexa telefénico ou en lifia, dispofiible
en horario laboral de Iluns a venres.
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A empresa adxudicataria asignara, de forma preferente, o Mesmo persoal técnico para a
resolucion de incidencias, para aproveitar asi o cofiecemento do contexto da instalacisn e
facilitar a rapidez na resolucién de incidencias. En caso de Cambio durante a vixencia do
mantemento e a garantfa, debera comunicarlle o devandito cambio ao SIC da UDC.

Nos casos en que a substitucion dos elementos defectuosos non resolva as anomalias, a
empresa adxudicataria debera proceder 4 substitucion compileta do material por outro de
caracteristicas iguais ou superiores unha vez acordado coa uDcC.

A empresa adxudicataria esta obrigada a contratar coa casa fabricante 0 mantemento e a

garantia da solucién.

CARACTERISTICAS TECNICAS NON OBLIGATORIAS DE INTERES PARA A UDC

Portos adicionais 1000BaseT ou médulos SFP para 1000Base-SX ou 1000Base-LX,
Monitorizacién remota do sistema.
Resolucion de incidencias e reposicidn de equipamento de hardware féra do horario laboral.

Posibilidade de escalar mediante licencia sobre a mesma plataforma en capacidade de
procesamiento (Throughput) a valores superiores 6s 2 Gbps solicitados.

Posibilidade de escalado mediante licencia sobre a mesma plataforma en capacidade de
compresién.

Integracion sinxela con entornos de servidores virtuais, que facilite a configuracion e
adaptacion a cambios nos servicios virtuais existentes coa menor intervencion posible.
Proteccién anti DoS no propio balanceador capaz de insertar Syn Cookies

Ferramenta de configuracién con soporte de configuracién tanto en linea como féra de linea,
asi coma posibilidade de recepcion de informacion e xeracion de estadisticas de
monitorizacion.

Calquera outro elemento ou calquera outra ferramenta que meliore a funcionalidade do

sistema.

DOCUMENTACION TECNICA NECESARIA

As ofertas deberan incluir unha descricion detallada do equipamento e as subministraciéns ofrecidas
de acordo coas caracteristicas indicadas neste prego. Especificamente & necesario que inclian a
seguinte informacidn:

e Descricion detallada da solucién que se ofrece: terd Que inclulr as caracteristicas e

funcionalidades, de forma que se poida comprobar que a salucion cumpre os requirimentos
minimos indicados na epigrafe 2.
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e Documentacién que garanta o compromiso do mantemento de prezos unitarios de licenza
por escalado de transaccions SSL por segundo ao longo dos trinta & seis meses seguintes &
data da adxudicacién.

o Descricién do plan de formacion.
» Descricion das condiciéns de asistencia técnica ofrecida para a solucién.

¢ Tamén serd necesario incluir a descricién detallada das melloras.

Lote 3:

VALOR ESTIMADO (IVE excluido): 60.000 €

IMPORTE IVE (18% % ) : 10.800,00 €

ORZAMENTO BASE DE LICITACION (IVE incluido): 70.800,00 €

VALOR ESTIMADO DOS 3 LOTES (IVE exclufdo): 191.000,00 €
IMPORTE IVE (18% % ) : 34.380,00 €
ORZAMENTO BASE DE LICITACION DOS 3 LOTES (IVE incluido): 225.380,00 €

A Coruia, 28 de xullo de 2010
V.epr.
A Xerenta

amoys de Ferrol
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